safel

internet.cz

vV eV /

Prvniho pluku 12a
186 00 Praha 8

www.saferinternet.cz
www.bezpeche-online.cz
www.ncbi.cz

Il Spolufinancovano Evropskou unii
B Nastroj pro propojeni Evropy




Byt Ci nebyt...

Wit facebook [

e Pripad kybersikany na skole v blizkosti Prahy

e ,Happy slapping”

e ,Bylov prostredi Facebooku, netyka se skoly“

e Obét byla izolovana

* Provadél drobnou ,Sikanu” v realné svété,
role obéti a agresora

Nepritomnost na FB mlzZe pro mnoho mladych znamenat vylouceni z kolektivu,
izolaci, potencialni zdroj posméchu a (kyber)sikany.



§safely
internet.cz

Trapi vubec néco
tu nasi digitalni mladez?

NCBI je Clenem:

» mezinarodni sité horkych linek INHOPE.
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internetu, pomoc uZivatelim internetu v nesnazich, a na boj proti Sifeni ilegalniho obsahu online.

Podporuje vzdélavani v této oblasti, a to zejména déti, kterym ublizuje nevhodné a zavadné chovani na internetu. Poskytuje pomoc, ptsobi
proti Sifeni ilegélniho, zejména pedofilniho a extremistického, obsahu na internetu. Projekt je spolufinancovany Evropskou komisi.
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A co se to ted vlastné déje aneb jak digitalni technologie méni nas svét...
... hastal ¢as zmeénit nase mysleni?

> Nejvétsi svétova firma poskytujici taxisluzbu nevlastni jediné auto (Uber)

» Nejvétsi firmy poskytujici telefonické sluzby nevlastni jediny metr infrastruktury
(Skype)

» Prodejce s nejvyssi svétovou trzni hodnotou nedrzi Zadné skladové zasoby
(Alibaba)

» Nejrychleji rostouci banky nevlastni Zadné faktické penize (SocietyOne)
» Nejvétsi svétové ,kino” nema jediny kinosal (Netflix)

» Nejvétsi poskytovatelé softwaru nevyviji aplikace (Apple, Google] |




Digitalni domorodci: 24/7 online

YV VYV
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Rychla adaptace

Neresi

Nemaiji respekt

Nerozlisuji svét realny

a svét online (tendence riskovat)
Vi vice, nez generace rodicu
Prazdné ulice, izolace

Nevnimaji nutnost ochrany
osobniho prostoru

PlGsobi dojmem, Ze modernim
technologiim ,,rozumi®.

Dobre je znaji ale jen na uzivatelské
arovni.

Hlubsi znalosti o IT ma jen zlomek
nich, zajem o technické obory klesa.
Chybi odbornici.

Milenialové a dopad digitalni stopy
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SOCIALNI SITE

* Facebook.com

e Lidé.cz

e Spoluzaci.cz

e Libimseti.cz

e Google+

e Badoo.com

@ULIDE

& Srowuzicrcz

bibimn se li.ce

Google+
Dad©o

* YouTube.com

* Twitter.com

e LinkedIn.com

* MySpace.com

e Orkut.com

e VK.com

i3 Myspace

r freedom




<Delete> je zapomenuté slovo

Data se sbiraji, analyzuji a vyhodnocuji = zanechavame po sobé digitalni stopu
Levné a spolehlivé zalohovani, cloudové sluzby

Diraz kladen na ochranu soukromi

Mladi délaji vSe online a data jsou pribézné uchovavana

Nejpouzivanéjsi a nejoblibenéjsi aplikace slouzi k vyjadreni sebe sama, svych
pocitll, nalad, predstav, o¢ekavani a zklamani......a sdileni

YV VYV

Nejpouzivanéjsi aplikace dnesni
mladeze ve véku 13 az 17 let.



Socialni siteé
...synonymum dnesniho internetu?

Close Close
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Friends —
Snapchat WhatsApp
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Sisters, Older : "S
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Instagram
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oing

.. delicio.us

http://www.wsimarketing.cz/socialni-media/

Kde je hranice soukromi?

Existuje jesté vliibec v dobé
digitalnich médii?

Fenomén Youtuber(
— sdili svUij Zivot online.

Cim chté&ji mladi byt?
Jutuberem



Poradi, v jakém studenti kontroluji déni na SNS

"You open your phone and have a notification badge on Instagram, Facebook,
Snapchat, and LinkedIn...which do you click first?"

Survey responses gathered from WhatsGoodly poll of 9,381 current college students from 5/27/2016-3/15/2017
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A co je to vlastné to soukromi ???

38 % déti na Facebooku
je mladsi 13 let

Internet je

vereiny proster

jsou mladsi Sesti let

Idealni vék pro zalozeni uctu na FB
jeca9let. S dohledem
a vysvétlenim rodice.

Az 70 % uzivatelli SNS
je pouziva mobilné.




- NEGATIVA

PFistup k internetu zavisi na okamzitém stavu
sité a technickych prostredka.
Rychly rozvoj a dostupnost. DodrZovani autorskych prav (nepostradatelny
Zkraceni vzdalenosti mezi lidmi. pomocnik pro studenty).
Rychlé a pohodIné vyhledavani informaci. Nestabilnost a neaktudlnost stranek (odkazy
Rychld prace pfti vytvareni dokumentd, nemusi byt stale aktualni).
prezentaci apod. PFistup na stranky s nevhodnym obsahem.
Co na internetu délame: komunikujeme, Moznost jakékoliv komunikace s kymkoliv.
hrajeme, nakupujeme, hledame Digitalni stopa.
informace, vzdélavame se, pracujeme... Snadna zranitelnost.

Specifikum

WWW tzv. hypertext. Souvisi s lidskym mysSlenim, které neni linearni jako napf. text v knize,
ale preskakujeme z myslenky na myslenku. Internetovy surfar si zvykne na kratké hutné
texty proloZzené mnozstvim odkaz( a linedrni text ho nudi. Tékame, vyhleddvame
interaktivitu. Web 2.0 -- UGC = uzivatelsky generovany obsah




Jak nas internet ovlivnuje?

TEITON

Jak se ve virtualnim svété chovame?
Jsme jako Jekkyl a Hyde?

Projevuje se nase osobnost jinak nez
ve skutecném zivoté?

Navazujeme prostrednictvim

internetu vztahy jinak nez ve

skute¢ném Zivoté? el

Jakou povahu maji takové vztahy? ; v " Psychologie
MdazZeme byt na internetu zavisli? a internet

déti dospdlymi, dospéll détmi

David Smahel

6 Triton, 2003

Ztracime schopnost soustredit se na jednu véc x U€i nas zvladat vice véci

najednou a vybrat to podstatné.

> Nalézame fakta dulezita pro nase rozhodovani x Kdo rozezng, zda je
informace objektivni, nebo je to blabol?

» Zaplava informaci neposkytuje skute¢né védéni x Nemusim si pamatovat
velké mnozstvi fakti, mohu se Iépe soustiedit na premysleni
o nich, nutnost provadét viastni audit informaci, vyhodnoceni

> Mozek s informacemi naklada stale stejné x Internet vyznamné

ovliviuje nasi mysl.




Co tvorime uzivanim internetu?

O Digitalni stopa — ve, co online
prostredi vloZime pfi uzivani internetu
(e-maily, ¢lanky, fotky, komentare, blogy...)
Velky bratr je s nami vSude.

Védoma...........cccooeveneienns blogy, komentare, prispévky na SNS
Nevédoma..........cccceevvvuveenennes IP, SSID, GPS
Kombinovana........................... cookie, odesilana browsery

O Proc se v online prostfedi chovame jinak nezZ ve skute¢nosti?
Anonymita, skrytd identita, honba za atraktivitou,
na internetu Zijeme jini Zivoty, sebeprezentace vede k vylepSovani vlastniho
obrazu — a zavisti ostatnich ,,pro¢ on/ona se ma lépe nei ja, kde je chyba?“

https://youtu.be/0Q29ZvIbHXs

- Vidim ¢erveny dam
 bilym balkonem.




Dostihne nas nase digitalni stopa?
Otestujte si sami...

n Digitalni stopa na Facebooku:
http://graph.tips




Ochrana osobnosti online

V kontextu kyberprostoru je dulezity § 84 NOZ,
ktery rika, ze: ,, Zachytit jakymkoli zplisobem
podobu cloveka tak, aby podle zobrazeni bylo

mozné urcit jeho totoznost, je mozné
svolenim.”

jen s jeho

§ 85 NOZ vymezuje, ze sirit podobu cCloveka (tedy
zaznam, na zakladé kterého by mohl byt
identifikovan) Ize opét jen s jeho souhlasem

Dle § 87 NOZ muze vySe uvedeny sou
ovSem s dusledky, které z toho pripad

§ 88 - § 90 NOZ vymezuji vyjimky, za
souhlasU neni treba (véda a vyzkum,
zpravodajstvi...)

nlas odvolat,
né vyplyvaji

cterych



7 Je

Nahdaci a prdeladi — je to viibec mozné?
(...mozné je vsechno)

| rodi¢e umi zdatné generovat digitalni stopu svym détem
a neuvédomuiji si, Ze mohou plnit katalogy pedofilim.



SEXTING

Uverejriovani sexualné explicitnich materiald
— Fotky
— Videa
— Texty

1Ll
! w

Obtézovani
— SMS
— Text
— obrazky



Detska pornografie

e cojeto ,pornografie”?
e cojeto,detska pornografie®?



Detska pornografie

Pornografie, v niz jsou zobrazeny dité Ci déti jako sexualni aktéri
nebo objekty

Zobrazeni souloze, masturbace nebo podobnych aktivit, jichz se
ucastni dité nebo déti

Zobrazeni détskych genitalii nebo detské nahoty porizené nebo
pouzivané za ucelem sexualniho vzruseni nebo uspokojeni

Definice zahrnuje nejen vizudlni dila (fotografie, kreshy, filmy,
sochy), ale i literarni nebo zvukova zobrazeni (fantazijni povidky,
zaznam détského hlasu apod.)

Cesky pravni Fad termin nevymezuje, pouZiva se termin
,pornografické dilo, které zobrazuje nebo jinak vyuziva dité”
Na jejim Sireni se podileji i samotné déti a mladistvi. Podle vyzkumu

EU Kids Online, praktikovalo sexting v roce 2010 10 % Ceskych déti
mezi 9 a 16 lety. Je pravdépodobné, ze tento fenomén spise roste.



DITE JAKO ZDROJ PORNOGRAFIE
sexting

Prvni zaznam v roce 2007, slozenina ,sex” a ,texting”

Teenageri sami aktivné své fotografie zverejnuji (11% ceskych déti
v roce 2011 poslalo sexudlné ladénou zpravu — v celé EU 3%)

Sitenim intimnich material{:

— se zarazuji do normy ve vrstevnické skupiné
— citi se dospélejsi

— vSe vidi jako nevinnou hru

— neuveédomuji si dusledky

Za poskytnuté materialy ¢asto pozaduiji
protisluzbu

— Tarif na mobil

— Penize na ucet




DUvody takového chovani

— Vychova (chybi oteviena komunikace tykajici se
sexualni oblasti, télesnych zmeén zpusobenych vékem)

— Spolecenské klima (Zijeme preci vdemokracii)
— Deprivace v rodiné jako dlvod

— Nuda

— Navazani intimniho kontaktu s jinym pohlavim
— Vyvolani vzruseni u ,,adresatu”

— Materialy jsou zverejnovany jako forma
sebeprezentace

— V méné pripadech dilo okamziku a intimni materialy
nemély byt zverejnény



DITE JAKO ZDROJ PORNOGRAFIE
dusledky sextingu

Digitalni material nelze nikdy spolehlivé ziskat zpét — riziko
nasledného vydirani, zasahu do pozdéjsi kariéry

Nékdy se takové materialy muzou stat zdrojem kybersSikany,
kybergroomingu Ci kyberstalkingu

Obét sextingu mUze byt vystavena sexualnim utokdm

Casté zvefejiiovani intimnich fotografii byvalymi partnery
(revenge porn)

MUze se jednat o Sifeni détské pornografie (trestné)



Unik fotografii

ze socialni sité %ﬂlb«éﬂ ﬁ.ca

Neznamy pachatel odcizil v roce 2008 pres tisic
intimnich fotografii ze seznamovaciho portalu pro
mladé — Libimseti.cz.

Galerie s lechtivymi materialy byly sice chranény
heslem, avsak Sikovny hacker vyuzil zastaralé

a nedokonalé ochrany. Fotky byly volné k dispozici
na internetu, dokonce se objevily v upravené verzi
jako dvacetiminutové video.

http://www.zive.cz/bleskovky/hacker-stahl-tisice-intimnich-fotek-ze-seznamky-libimseticz/sc-4-a-
144169/default.aspx




Unik fotografii
ze socialni sité %{IILJB &.&3

‘ Ougle libimseti cz £ Hledat ‘ Bezpecné vyhledavani - mirny reZim v
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Pfipady CR

Premluvena skolacka

Sestnactiletd gymnazistka z Litvinova se nechala vyprovokovat od
spoluzakld a primo ve tridé se nechala natocit na mobilni telefon pfi
masturbaci. Video poufZil jeden z autorl jako materidl k vydirani,
vyzadoval po studentce sex. Pripad byl vyresen jako prestupek.

http://www.blesk.cz/clanek/zpravy-domaci/112517/masturbuijici-
gabinku-17-tocil-syn-litvinovskeho-starosty.html|
http://zpravy.idnes.cz/starosta-ma-problem-kvuli-videu-s-masturbujici-
skolackou-tocil-jeho-syn-108-/krimi.asp?c=A090331 141703 krimi jba

Naivnl’ ctitelka

VVVVV

spoluzakovi intimni fotografu aby u néj vzbudila zajem. ChlapeCJl vSak
preposlal dalSim znamym a pfipad skoncil tim, Ze se snimek dostal az

k ucitelim, ktefri divku identifikovali podle rfetizku na krku. Udalost byla
reSena polici s podezrenim na Sireni détské pornografie a vyustila pro
aktéry spolecensky prospésnymi pracemi.
http://zpravy.idnes.cz/divka-nafotila-porno-samospousti-kamarada-
vysetruje-policie-pt6-/krimi.aspx?c=A090114 073536 krimi klu




Prevence

Otevreny dialog

Opatrné otevreni tématu (v televizi mluvili o...)

Mluvit s détmi o tom, co s kamarady sdili, jaké obrazky
si posilaji v ramci mobild...

Vychova k partnerstvi (51 % divek citi natlak od svého

partnera, aby poslalo intimni fotografie, ale pouze 18 %
chlapct)

Vychova k sebedlvére a pevnym hranicim déti

Nutit déti premyslet o dlouhodobych dusledcich
sextingu (vliv digitalni stopy)

Naslouchat détem a mladistvym!



Rady pro déti

Zabezpeceni na socialnich sitich (odznaceni fotky,
zabezpeceni profilu na FB aj.)

Nastav si soukromi na socialnich sitich
Premyslej, nez neco zverejnis!

Rozchod neni duvod pro sexting

Porizujes-li obrazky ostatnich, premyslej nad

jejich pocity, kdyz takovy obrazek uvidi

Svér se duveryhodnému dospélému

Obrat se na



Detska prostituce online

Specifickym fenoménem je détska prostituce Ci kupceni
s erotickymi materialy za ucelem zisku

Déti jsou ochotné posilat neznamym lidem z chatu
nebo seznamky své odhalené fotografie, pripadnée

s nimi vést rozhovory pres webkameru kde jsou
ochotné se obnazit. Neuvedomuiji si, ze druha strana si
je u toho muze nahrat, nebo vyfotit.

Podle zjisténi Seznamu.cz jsou v nabizeni sexu
aktivnéjsi divky, chlapci jsou spiSe oslovovani a souhlasi
méné Casto, nez divky. Priumeérna cena hetero sexu je
750 K¢, u gay sexu 2700 KC.

Dalsi novinkou a variantou déetské prostituce jsou
online sex chaty.



Zverejnovani intimnich fotek a videi




Koupelnova selfie




Pozor, kam vkladate své fotky

Koml ,n,g; . | # Zaregistrovat se ‘ ‘ ke To se mi libi ‘ ‘ B Zpriva | ess

Timeline Informace Instagram Fotky Dalsi ~

Fotky




Kdy je selfie tresthnym cinem?

Pokud doty¢nému v dobé porizeni
nebylo 18 let

Pokud zobrazuje sexualné explicitni
polohy, pohlavni styk, genitalie

Pokud jsou takové fotky a videa dale
Sireny, preposilany

Pokud fotis nekoho bez jeho souhlasu

Pokud bez jeho souhlasu umistis fotku
Ci video na internet




Jak se fotit — ve vztahu s selfie

e Rady pro nactileté jak byt obezretni
— Fot se bez obliceje
— Nefot se s pozadim, které kazdy zna (tvlj pokoj)

— Vynech retizky, prstynky, nausnice, tetovani... prosteé vse,
podle ¢eho té muze okoli poznat

— Fotky zahesluj a neméj je volné dostupné v PC ani telefonu

— Jakmile té kvuli sextingu nékdo zacne otravovat nebo ti chce
ublizovat, na nic necekej a zadej pomoc (kdyz nefunguji
rodice, funguje policie, nebo Linka bezpeci)

— Pokud mas chytry telefon, mUze byt fotka oznacena
inicialami, diky kterym muze byt dohledatelna

— www.sexting.cz




Hot trendy

= Webcam trolling

(Casto v kombinaci s kybergroomingem — fale$na identita
druhé strany. Videohovor na riznych komunikatorech s
ditétem je bez jeho védomi pres ruzné komunikacni programy
nahravan, ke komunikaci je pouzivan software, ktery umi obéti
promitat videosmycku, tzv. virtualni webkameru, dité ma
pocit, Ze na druhé strané opravdu sedi napriklad dalsi dité).

Obeéti jsou déti ve veku 12-16 let, vétsSinu tvori chlapci.
Nejvétsi pocCet prehrani pak maji skupinové zaznamy.

= Sex pres webovou kameru

V soucCasné dobé vyrazneé narostla poptavka po domacich

erotickych videich (kopiruje to trendy soucasného
pornoprumyslu).



WEBCAMSEX

Webcam trolling — videosmycka s pred nahranymi
scénami, fenomén posledni doby




WEBCAMSEX

You're now chatting with a random stranger. Say hi!
m
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Sexting a pravo

Vyroba a jiné nakladani s détskou pornografii (§192 72)

— Rozesilani pornografickych MMS zachycujicich osobu mladsi 18 let (2-8 let)
Zneuziti ditéte k vyrobé pornografie (6193 72)

— Svedeni osoby mladsi 18 let k vyrobé sexudlné drazdivé fotografie (1-8 let)
Siteni pornografie (§191 odst. 2 pism. a) TZ)

— Opakované zasilani pornografickych fotografii osobé mladsi 18 let (2-5 let)
Ohrozovani vychovy ditéte (§201 odst. 1 pism. a) TZ)

— Svadéni k promiskuité (2-5 let)
Svadéni k pohlavnimu styku (202 72)

— Poskytnuti osobé mladsi 18 let uplatu za jeji obnazovani za ucelem svého
pohlavniho uspokojeni (2-5 let)



Sexting a trestné pravni souvislosti

e Casto jde ruku v ruce s kybersikanou

* V nekterych zemich je sexting trestnym Cinem
a mladistvy muze byt dozivotne veden v databazi
jako sexualni delikvent

* V CR jako trestny &in neni definovan a tim padem
ani kriminalizovan

o Déti starsi 15 a mladsi 18 let mohou mit sex ve
smyslu, ze takovy akt neni trestnym ¢inem.
Pokud by se u toho natacely, fotily Ci psaly zapisky
na toto téma, mohlo by se jednat o vyrobu
a drzeni détské pornografie.

* Pokud neni v trestnim zakone stanoveno jinak, je
dité povazovano za osobu mladsi 18 let.



Sexting a trestné pravni souvislosti

Sexting neni v zdkoné definovan jako trestny ¢in, mlZeme se opfit o ndsledujici
paragrafy:

— Obchodovani s lidmi (§ 168) — v 1. odstavci trest odnéti svobody ve vysi 2 - 10 let.

— Omezovani osobni svobody (§ 171) — v 1. odstavci trest odnéti svobody ve vysi 2 roky.
— Vydirani (§ 175) — v 1. odstavci trest odnéti svobody 6 mésicl az 4 roky.

— Pohlavni zneuziti (§ 187) — v 1. odstavci trest odnéti svobody 1 az 8 let.

— Siteni pornografie [§ 191 odst. 2 pism. a) TZ] — napf. opakované zasilani pornografickych
fotografii osobé mladsi 18 let — ve 2. odstavci trest odnéti svobody az na dvé léta, zakaz ¢innosti
nebo propadnuti véci nebo jiné majetkové hodnoty

— Vyroba a jiné nakladani s détskou pornografii (§ 192) — v 1. odstavci trest odnéti svobody
az 2 roky.

— Zneutziti ditéte k vyrobé pornografie (§ 193) — v 1. odstavci trest odnéti svobody 1 -5 let.
— Ohrozovani vychovy ditéte (§ 201) — v 1. odstavci trest odnéti svobody az 2 roky.

— Svadéni k pohlavnimu styku (§ 202 TZ) — napt. poskytnuti osobé mladsi 18 let Uplatu za jeji
obnazovani za ucelem svého pohlavniho uspokojeni — v 1. odstavci trest odnéti svobody az dva
roky nebo penézity trest

— Podvod (§ 209) — v 1. odstavci trest odnéti svobody az 2 roky.
— Nebezpecné vyhrozovani (§ 353) — v 1. odstavci trest odnéti svobody azZ 1 rok.
— Nebezpecné pronasledovani (§ 354) - v 1. odstavci trest odnéti svobody az 1 rok



Novinky v legislative

e Je v platnosti novelizace zakona tykajici se sextingu
a kybergroomingu (lakani déti na schizku, ¢asto pod
smyslenou identitou s cilem jim ublizit, nebo je zneuzit
k trestné cinnosti)

e Navrhovany text novych ustanoveni zakona ¢. 40/2009 Sb.,
trestniho zakoniku ( v platnosti od 1. 8. 2014)

— §193a Ucast na pornografickém predstaveni

Kdo se ucastni pornografického predstaveni nebo jiného obdobného

vystoupeni, ve kterém ucinkuje dité, bude potrestan odnétim svobody
az na dve léta.

— § 193b Navazovani nedovolenych kontaktu s ditétem

Kdo navrhne setkani ditéti mladSimu patnacti let v dmyslu spachat
trestny Cin podle § 187 odst. 1, § 192, § 193, § 202 odst. 2 nebo jiny

sexualné motivovany trestny Cin, bude potrestan odnétim svobody az na
dvé léta.”.



Skutecné pripady SEXTINGU

25lety V. Svajgl — Usti nad Labem

13 letou divku primél ke komunikaci
pres Skype

Vyhruzky, aby se pred webkamerou
svlékla a masturbovala.

Vydésena divka se svérila matce a
ta to oznamila policii

Byl odsouzen k odnéti svobody na
6 let




KYBERGROOMING

Psychicka manipulace
ditéte prostrednictvim
internetovych
komunikacnich prostredku.
e e-mail,

e instant messengery: icq, skype,
e socialni site,

e SMS.

Cil: sexualni vyuziti obeti.



KYBERGROOMING

Obét: zpravidla nezletili ve véku 9 — 16 let
Utoénik se snaZi pfimét obét k osobni schiizce
s cilem dite:

= sexualné zneuzit,

" fyzicky mu ublizit,

" zneuzit k vlastnimu obohaceni

(vyroba détského pornografického materialu,
obchod s lidmi, vydirani).



Faze kybergroomingu
Kontaktovani ditéte
Ziskavani osobnich informaci
Budovani dlvéry a pocitu jedinecného vztahu
|zolace obéti
Vyvolani emocni zavislosti
Osobni setkani — zpravidla ve fazi emocni zavislosti

Sexualni a jiné zneuziti



Ruzné moznosti ziskavani udaju od déti

Zaslani informace o zdanlivé vyhre spolu
s pozadavkem uvedeni adresy pro zaslani vyhry
(socialni inzenyring)

Ahoj, tvoje e-mailova adresa byla nahodné vybrana s dalsimi 20 adresami ze 4 milionu
déti v Ceské republice.

Vyhravads novy mobilni iPhone 4G.

Odpovéz na tento e-mail, pripoj své jméno, prijmeni a adresu, kam mdme telefon
poslat. Nezapomern pripojit barvu iPhone, o ktery mads zdjem (cernd nebo bild). Vse
zdarma!

Odpovéz do 5 dni!



Techniky kybergroomera

Aktivni ,naslouchani”
Zrcadleni

Podplaceni

|zolace

Vydirani

,musim se s tebou setkat, jsi maj nejlepsi pritel”
,kdyz to doma reknes, poslu Tvé nahé fotky do skoly”



Kyberidentita pachatele

Staticka identita — utocnik si vytvori jednu faleSnou identitu,
prostrednictvim které oslovuje vybrané obéti (napriklad uzivatelsky
profil na Facebooku).

Dynamicka identita — Uto¢nik si identitu upravuje dle potteby,
vystupuje pod nékolika prezdivkami/nicky/avatary. Prizplsobuje si
vek, zaliby a zajmy, prfipadné i pohlavi a dalsi osobni udaje tak, aby
oslovil vybranou obét co nejefektivnéji.

Falesna autorita — Nékdy utocnici nevystupuji jako fyzické osoby,
ale jako predstavitelé firem (jednatelé, reditelé, manazeri), které
vytipovanym obétem (détem) prinesou néjaky uzitek.



Charakteristiky komunikace

Trpélivost
Snaha udrzet komunikaci a vztah v tajnosti
Hovori Casto o vyznamu ,pravé” lasky

Nadpriumérné pratelsky, pecujici, podporuje dité
emocne i financneé

Hovori o sexualnich tématech

Komunikuje s mnoha vytipovanymi détmi
najednou



Nejcastejsi obeti

Zpravidla divky
11-17 let
Hodné Casu travici v kyberprostoru (online, telefon)

Az zavislostni chovani (toho vyuziva pfi manipulaci, sklony
k zavislosti se mohou projevovat jak na technologii, tak na
Clovéku)

SniZzena sebelcta, nedostatek sebedlvéry

Déti a mladistvi, ktefi maji pocit osamelosti, nedostatku
|lasky a pozornosti

Déti s mensi schopnosti kritického mysleni
Déti snadno ovlivnitelné, dlveérivé a otevrené

Déti, které nemaji informace, nebo které jsou zrovna
v odporu proti autoritam



Kybergrooming v CR

Pavel Hovorka z Ostravy
e Sponzor détskych domovu

e Komunikace s nezletilymi chlapci
prostfednictvim seznamek

e Vyzadovani sexualné ladénych fotografii

 Vydirani zverejnénim fotografii Ci
homosexuality

e Sexualni zneuziti

e Obvinén z TC pohl. zneuzivani, vydirani,
ohrozovani vychovy mladeze, svadéni k
pohlavnimu styku a znasilnéni

* Nejprve odsouzen na 8 let TOS s
ostrahou a nafizena sexuologicka |éCba

e Pozdéji odvolaci soud zmirnil na 6,5 roku
TOS, protoze se nepodarilo prokazat
znasilnéni, ale ,jen” sexualni zneuziti 21
nezletilych chlapcl




KYBERGROOMING —rizika

Riziko nejvyssi u nejmladsich déti — je snadné ziskat jejich dlvéru

Rizika si teoreticky uvédomuiji, ale nedokazi dobre vyhodnotit konkrétni
situaci

Nejrizikovéjsi:
Verejné chatovaci mistnosti

Britsky pedofil Michael Wheeler pouzival k seznamovani se s divkami verejny chat.

S jednou ze zneuzitych divek se seznamil, kdyz ji bylo 11 let. Postupné ji
manipuloval, az se na ném stala citove zavisla. Kratce po jejich 13. narozeninach ji
zaCal sexualné obtéZovat. Kontaktoval a obtézoval také jeji kamaradky. Dusledky:
11 sexudlnich utokd, zneuziti 2 divek (13 let). Byl uvéznén na 3 roky.

e Online seznamky
e Socialni sité



JE KYBERGROOMING OKRAJOVA HROZBA?

e KAZDE CTVRTE DITE KOMUNIKUJE
NA INTERNETU S CIZiMI LIDMI

e KAZDE PATE DOSTALO NABIDKU
K OSOBNIMU SETKANI

e 14% DETI SE TVARI TVAR SETKALO
S CLOVEKEM, KTEREHO POTKALO NA
INTERNETU

first met on the internet

m % Ever gone on to meet anyone face to face that you

% Ever had contact w ith someone you have not met

face to face before
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Co delat?

Mladsi déti (do 10 let)

e idealné byt pri chatovani s nimi a mluvit o tom, co se v chatu
deje

e osobni setkani s kamarady z internetu neni vhodné

Starsi déti (nad 10 let)

e diskutovat o pro a proti setkani s internetovymi znamostmi
e usilovat o to, aby na pripadna setkani nechodily samy

e budovat dlvérny a otevieny vztah

Do budoucna trestny ¢in navazovani nedovolenych kontaktu
s ditetem



Sikana a kybersikana



Stadia sikanovani

Zrod ostrakismu
Identifikace a vy¢lenéni okrajovych ¢len(

Fyzicka agrese a pritvrzovani manipulace

V kybeprostoru muze fyzickd agrese chybét, nebo je podporovdna
kybersikanou

Vytvoreni jadra (klicovy moment)
Vétsina prijima normy

Totalita neboli dokonala sikana



Formy agresi a manipulaci
Fyzicka agrese a pouzivani zbrani
Slovni agrese a zastrasovani zbranémi
Kradeze, niceni a manipulace s vecmi
Nasilné a manipulativni prikazy

Zranovani izolaci, oklikou a ,,uméleckymi“ vytvory



Typy agresoru

e Drsnak
e Slusnak

e Srandista“



Typicka obét

e Kdokoliv
e Bojacnost
e Zranitelnost (vulnerabilita)

w

. Obéti ,slabé” s télesnym a psychickym

handicapem

O

VX

< O

peti ,silné” a nahodilé
peti ,deviantni” a nekonformni

kanovani zaci s zivotnhim scénarem obeéti



KYBERSIKANA JE SIKANA

KYBERSIKANA je jednou z forem Sikany

Agresor obét ohroZuje, pronasleduje, tyra psychicky
a vyuziva k tomu mobilni komunikaéni nastroje
a internet

Mobilni telefony — SMS, MSM, videa, obrazky
Internet — e-mail, icq, skype, socialni sitée.



FORMY KYBERSIKANY

Formy kybersikany dle rozsahu (mnozstvi svédku)

e Soukroma — mobilni telefon, uzavreny chat, e-mail
- posilani vyhruznych zprav, neprijemné telefonaty, porizovani ponizujicich
fotografii a videi
- posilani obtézujiciho obsahu (fotografie, videa, viry, spamy), zneuZiti uctu
- lakani soukromych informaci a intimnich materidl( (webcam)

* Poloverejna — profil v SNS, verejny chat, emailova konference
- posilani nepfijemnych komentard, zdmérné ignorovani a vylouceni ze skupiny
- zverejiiovani a Sifeni ponizujicich obrazk( a videi
- zneutziti profilu nebo vytvareni faleSnych profilQ

* Verejna — webova stranka, verejné portaly pro sdileni videi
- tvorba webovych stranek s cilem ponizit obét (Star Wars Kid)
- zverejnovani ponizujicich videi (Anna Halmann)



Typy kybersikany
primé utoky
(zpravy posilané primo obétem)

v zastoupeni

(vyuzivani druhych pro Sikanu obéti v kyberprostoru)



Primé utoky

Posilani obtézujicich, vyhruznych nebo krutych
zprav formou SMS, po emailu nebo , kecalcich”
(Skype, Facebook messenger, Viber apod.).

Kradeni hesel a nasledné zneuzivani osvojeného
uctu.

Blogovani Cili zverejnovani intimnich informaci
nebo pomlouvani prostrednictvim blogu.

Zverejnovani choulostivych nebo Izivych
informaci a obrazovych materialt na webovych
strankach nebo jejich sireni telefonem — zejména
zaznamy aktu klasické Sikany, nasili pachaného na
obéti nebo napr. pornografické fotografie s tvari
obéti.



Druhy kybersikany

Narez (Flaming) — internetové diskuse za pomoci elektronickych zpray,
které pouzivaji agresivni a utocny jazyk

Obtézovani (Harassment) - opakované posilani Gto¢nych, urazlivych
nebo nevyzadanych zprav

Pomlouvani (Denigration) - rozsitovani pomluy, drbd a I7i 0 nékom
s cilem poskodit jeho povést nebo vztahy

Predstirani (Impersonation) - posilani materidl( a komentafe
pod cizim jménem

Prozrazeni (Outing) - sdélovani cizich tajemstvi a citlivych
informaci bez souhlasu dotycnych

Podvod (Tickery) - presvédéeni obéti k prozrazeni tajemstvi ¢i citlivych
informaci a nasledné zverejnéni na internetu

Vylouceni (Exclusion) - zamérné vylouéeni z online skupiny

Kyberpronasledovani (Cyberstalking) - opakované a intenzivni
obtéZovani a ponizovani, které zahrnuje vyhruzky nebo zastrasovani

Vanessa Rogers — Kybersikana, Portdl 2011, s. 35



Kybersikana v zastoupeni

VeV Y/

e Agresor si na ,praci“ najde nekoho jiného
(ten si Casto neuvedomuje, co pacha)

 Casto nevédomé i rodice (sko¢i na past
vymyslenou agresorem)



Kdo je kyberagresor?

Role agresora a obéti se proménuje a casto i vymenuje, pokud jde
o situaci spojenou s realnou Sikanou (obét Sikany mlze byt
kyberagresor, kyberagresorem muze byt i nékdo, kdo se obéti chce
zastat a pomstit se za ni, ale v redlu by si netroufl)

Agresor byva dité technicky a intelektove zdatné
Na zacatku Casto stava ,vtipek®, ktery déti nedomysli

Snizuje se vek, kdy se z déti stavaji agresori a zaroven se zvysuje
brutalita nasili

Agresorem nékdy muze byt i nékdo, kdo by nas nikdy nenapadl
https://www.facebook.com/permalink.php?story fbid=264590106
995715&id=359701990779549




Typy kyberagresoru

1. ,,Pomstychtivy andilek”
»zlonapravujici” spasitel, chce dat obéti lekci, ¢asto téz plvodni obéti
kybersikany, naprava — uveédomit si, ze nelze brat pravo do svych rukou

2. Bazici po moci
vlada pomoci strachu, potreba publika, ¢asto obéti klasické Sikany, Casto
pouzivaji Sikanu v zastoupeni, technicka dovednost, neschopnost
nahlédnout dusledky svych Cinl

3. ,,Sprosty holky“
nuda, hledaji zabavu, potreba publika, konec v pripadé, Zze zabava neprinesla
oCekavané uspokojeni

4. Neumyslny kyberagresor

,tvrdak” na internetu, odpovidaji ve vzteku, frustraci, bez premysleni, nékdy se tak
chova i k pratelim, bere to jako vtipkovani

RUzné motivy, razné potreby (publikum x anonymita), zameérnost



KYBERSIKANA JE SIKANA

= Obét vystavena Sikané je v dnesni dobé zpravidla
vystavena také kybersikané

= Sikanovani ve $kole probiha i v kyberprostoru

= Role zustavaji zachovany (role agresor — obét)

Kybersikanu nevysetrujeme oddéleng, ale v kontextu se
vztahy ve skolnim kolektivu a potencialni skolni sikanou



KYBERSIKANA A SIKANA TVARI V TVAR

Sikana i kybersikana zpravidla vzniknou tam,
kde spolupusobi tyto faktory:

e agresivni jednani pachatele
e pasivni chovani obéti

* lhostejnost, nevsimavost, neinformovanost
nebo SOUHLAS OKOLI v némZ k nasilné
interakci dochazi



v

KYBERSIKANA A SIKANA TVARI V TVAR

Shodné charakteristiky:

= Zamernost

" Déje se opakovane

= Zahrnuje psychické nasili

= Zpusobuje tézka traumata, obtizné lécitelna
" Narusuje identitu obéti

= Exkomunikuje obét nejen z virtualniho,
ale i fyzického spolecenstuvi.



SPECIFIKA KYBERSIKANY

Kybersikana je nova tim, ze:

>

A\

YV V V V

se jejim nastrojem staly moderni komunikacni
technologie (mobilni telefon, internet)

se odehrava ve virtualnim svete, kyberprostoru,
bez kontaktu ,tvari v tvar”

se agresorem muze stat kdokoli

obéti Sikany ,,tvari v tvar” dava moznost ,,odvety”
se stale Castéji stava prostredkem msty

otevrela uplné novou dimenzi rozvoje patologie
mezilidskych vztah



KYBERSIKANA

Kybersikana je nebezpecn3, obtizné odhalitelna
a obtizné prokazatelna

V oblasti Sikany i kyberSikany DOCHAZi K TRVALEMU
POSUNU K HORSIMU

> neexistuji prakticky zadna tabu
> vék agresoru se snizuje
> brutalita projevl se zvySuje



Primé utoky

Posilani dehonestujicich obrazku pres e-mail nebo
mobilni telefony (karikatura a dehonastace spoluzaku

i uCitelu)

Internetové hlasovani , Kdo je super a kdo neni?“ , Kdo
je nejvetsi krava v sesty tride?”

Interaktivni hrani: X-Box Live a Sony Play Station 2
Network, déti uzamykaji pred nekym hraci mistnost,
vypousteji do éteru nepravdivé zvésti, nebo
nabouravaji cizi ucty.

Rozesilani zakernych koadu (viry, spyware, hackovani).
Zasilani pornografickych nebo jinych obtézujicich e-
maill a zprav

Vydavani se za jiného ¢lovéka — svoji obét.



DUSLEDKY KYBERSIKANY
A JAK JI ROZPOZNAT



PRIME ZNAMKY

Trvaly posmeéch

Pokorujici prezdivka
Ponizovani

Hrubé zerty

Nepratelsky pronasena kritika
Neopodstatnéné vytky
Nepratelské az nenavistné

a zejména neopodstatnéné
vyroky a poznamky smérem

k obéti

NEPRIME ZNAMKY

Obét byva casto sama nebo
nadmeérne vyhledava
spolecnost dospéeleho
Plsobi smutné, depresivné
Chova se nejiste

Emocneé labilni se sklonem

k placi, celkova vykonnost se
zhorsuje (vétsinou plizivé, ale
muze i skokové, zalezi na
intenzité a formé utoku)




Dlouhodobég, systematickeé a jinym
zpusobem nevysvétlitelné odmitani
pouzivat mobilni telefon nebo pocitac je
prvotnim, ale zaroven také nejzretelnéjsim
signalem, ze je dité jejich prostrednictvim
napadano.




Co se déje s obeti

Je narusena identita obéti, jeji sebevédomi a sebevnimani, divéra v okoli

Dité zpravidla nevi, kdo je agresor a prirozené podezriva kazdého (vétsinou
to je nékdo z jeho okoli), nebo vi, kdo to déla a musi jim neustale Celit
napr. ve tridé, v obou pripadech je v permanentnim stresu, jehoz
disledkem muze byt zhrouceni osobnosti

Je narusen zdravy rozvoj osobnosti, navic v citlivém vyvojovém obdobi

“Déti, které jsou obéti Sikany, nemohou vyuzit svého potencialu ucit se,
protoze veskerou energii vénuji potrebé citit se v bezpeci.”

O’Moore, M. (2010) Understanding School Bullying: A guide for parents and teachers.
“.. Ztrdta sebedUlvéry, nejistota, stres, deprese a potize ve Skole, neochota
do ni chodit, a v extrémnim pripadé, snaha o sebeposkozovani

a sebevrazda.”

Hawker and Boulton (2000) as cited in Tippett, N. et al (2010), Prevention and Response to Identity-based Bullying Among
Local Authorities in England, Scotland and Wales.

Dospivajici, ktefi jsou Sikanovani, jsou “mimo“ diky neustalé unaveé ze
stalého napéti a ocekavani dalsiho Sikanozniho utoku.”

M. Keane, National Behaviour Support Service, Ireland from Action Plan on Bullying 2013

POZOR: OBET SE NESVERUJE!



Vnéjsi projevy obeéti

Vyhledavani samoty

Vyhledavani spolec¢nosti dospélych

Smutek, deprese, fyzicka skleslost a podrazdeénost
Nejisté chovani

Emocni labilita

Zhorseni spanku

Zhorseni skolniho vykonu

Chozeni za skolu

Vyhybani se pocitaci a mobilu




Sebe-kybersikana?

V kyberprostoru lze narazit na velmi specificky fenomén urcité
formy sebeposkozovani

Na vlastnim profilu ditéte najdeme nepekné poznamky o své vlastni
osobé (mam velky zadek) — nékdy dité ¢eka na vyvraceni takového
tvrzeni, nekdy si az masochisticky nabiha do opakovaného
ponizovani a urazeni, je-li tato kritika ostatnimi uzivateli posilovana
V urcitych pripadech je dité schopno vytvofrit si vice profili a
Sikanovat samo sebe — zvenku to vypada, ze je obéti kybersikany
Zfejmé pripad 14 leté Hannah z Britanie na Ask.fm. U¢et si zaloZila
za zady otce i sestry poté, co jej dostala zakazany. Mésice na ném
probihalo Sikanovani jeji osoby. Otazkou ovsem zlstava fakt, ze 98%
negativnich komentard k jeji osobé bylo zaslano ze stejné IP adresy.

Zfejmé je tedy posilala sama sobé. www.bbc.co.uk/news/uk-
england-leicestershire-23584769




Happy slapping

Jde o specificky fenomén, kdy si agresofri vyhlédnou nahodnou obét a napadnou
ji. Utok ¢asto byva necekany a zakeFny a pro obét nékdy i fatalni. Cely Gtok je
natoCen a nasledné uploadovan na internet. Cilem je ziskat co nejvice shlédnuti Ci
co nejkontroverznéjsi video.

Na internetu najdete rozhovory s témi, kdo happy slapping délaji. Maji vlastni
nazory na to, proc si obét utok zaslouzi (prosté vypada divné) a ¢asto jde o nudu.

Prvni pripad je z Londyna z roku 2005, kdy byl tfemi mladiky napaden a ubit
bezdomovec.

Specifickou odnozi je ,Bumfights”, kdy si agresofri za cil primo vybiraji bezdomovce
— bud' jako obéti, nebo todi jakési rvacky bezdomovcl

Lze posuzovat nasledovné:
— § 140 Vrazda
— §145 Tézké ublizeni na zdravi
— §146 Ublizeni na zdravi
— §150 Neposkytnuti pomoci



Jak reagovat na zjistéenou kybersikanu?

e odliste zda se nejedna o opakovany konflikt nebo nevhodné
Skadleni

e zachovejte klid, zdrzte se jakékoli vyrazné emoce

» zjisténou situaci konzultujte se skolnim metodikem prevence,
vychovnym poradcem a povérenou osobou z vedeni skoly

e zvazte zda jste schopni vyresit situaci vlastnimi silami nebo je
potiebna spoluprace s jinymi odborniky - PPP, Policie CR, OSPOD,
jiné organizace zabyvajici se Sikanou)

za kazdou cenu chrarite obét pred pokracovanim kybersikany nebo
pred jinymi ataky ze strany agresora (vyhrozovani k miceni apod.)




chrante své zdroje informaci, neprozradte je, o pripadu nehovorte
s nikym nezainteresovanym nebo nekompetentnim

vyslechnéte obét, agresora (obét jej vétsinou zna) a pripadné
svédky, o vypovédich ucinte zaznam, vypovédi pozdéji

konfrontujte — uchovejte vsechny pfipadné diakazy (SMS, mail...)

pfi zjisStovani prubéhu se zamérte na: zavaznost a ¢etnost
napadani, zdvaznost dopaduli na obét, dobu po kterou napadani
trva, kdo vSsechno je do déni zapojen a jakym zplisobem

obéti poskytnéte podporu, zabrante dalSimu pronasledovani,
ujistéte ji, ze neni opusténa, bezbranna, bezmocna

informujte rodice obéti i agresora, domluvte spolecny postup
a cil prvni pomoci, ujasnéte si zptisob postihu agresora

vyridte cely pripad dlisledné, rychle, bez zbytecnych pratahu

k uzavrenému pripadu se jiz nevracejte




RESENI

= Odliseni Sikanovani od ctyr zakladnich typu
skadleni

. LASKVAVE §K,§EV)LE,NI'— DJVOKE §KADLgNi— NEOI?iRVAT,NE ,
NEPRIJEMNE SKADLEN{ — AGRESIVNI BOLESTIVE SKADLENI

— PRVKY SIKANOVANI — PRVNI STADIUM SIKANOVANI — VYSSi
STADIA SIKANOVANI

= Odliseni Sikanovani od pribuznych fenoménu
(jednorazovy konflikt, rvacka)



Kdyz nevite, ptejte se

Jak proziva situaci dité, vuci kterému potencialné
nasilna komunikace smeéruje?

Respektuji spoluzaci, pokud da dité najevo, ze mu

v situaci neni dobre a ze si nepreje pokracovat?

Resi déti redlny konflikt jako rovnocenni partnefi nebo
jde o samoucelné a jednostranné nasili?

Jedna se o ojedinély jev nebo se utoky opakuji?

Pouzivejte otevrené otazky (tedy nikoliv uzavreng,
na které dité odpovi ,ano“ nebo ,ne” viz uzavrena
otazka typu: , Ublizuje ti nékdo?“)



Prvni pomoc pro dité

Zajistit dukazy (otisky obrazovek apod.)
Nahlasit, co se déje, nahlasit profily apod.
Blokovat agresora

Neodpovidat (odpovi-li dité v afektu, muze byt
brano jako agresor, ackoliv je obét!)

www.stoponline.cz
www.pomoconline.cz
www.linkabezpeci.cz



Desatero dobrého fungovani online
(tipy pro prevenci)

Dlivéfuj, ale provéruj (na internetu maze byt kdokoliv kymkoliv)

Nikdy nesdéluj osobni idaje nékomu na netu, nevis, kam az se pak
dostanou (navic na ulici bys nékomu cizimu taky nerekl, kde bydlis)

Nechod na osobni schiizku s nékym, koho znas jen z netu (kdyz uz musis,
dodrzuj pravidla, aby ses z ni vratil!)

Zabezpec si sviij profil na neverejny a sdilej jen informace, které muze
vedét kdokoliv

Chran a meén sva hesla k virtualnim uc¢tim

Nikdy nikomu neposilej pres internet ani pres mobil své nahé fotky nebo
videa (pokud takovy material mas, méj ho ulozeny zaheslovany)

Pocitej s tim, Ze se online konverzace, nebo konverzace v ramci mobilu,
muUze dostat do ruky dalsim lidem (i kdyz mazes zpravy ty, nevis, jestli je
maze druha strana, jestli ji nékdo neukradne ucet, nebo jestli konverzaci
nekopiruje dal)

Vyvazuj €as na internetu s casem venku

I na internetu se chovej slusné (nikoho neurazej, nenapadej, nebud
vulgarni)

Nikoho bez jeho souhlasu nenataéej, nefot a nenahravej online.



Policie, kybersikana a skola

Kybersikana jako takova neni kriminalizovana

Nelze ji postihnout trestnépravne ani jako prestupek nebo spravni
delikt

Lze pouzit projevy Sikany, naplnujici skutkové podstaty jednotlivych
trestnych ¢inl ¢i prestupkd

K naplnéni skutkové podstaty protipravniho jednani postaci
jednorazovy utok

Pokud skola uzna, ze by sikandzni chovani mohlo splnovat vyse
uvedené, lze postupovat dle § 59 tr. I. — |ze podat oznameni na
policii



Policie, kybersikana a skola

Pokud rodic¢e nespolupracuiji, Ize vyuzit ustanoveni § 22 odst. 3
pism. b) SkolZ, podle kterého jsou zakonni zastupci déti a nezletilych
zakl povinni se na vyzvani reditele skoly nebo skolského zafizeni
osobneé zucastnit projednani zavaznych otazek tykajicich se
vzdelavani ditéte nebo zaka

Meéneé zavazneé Sikandzni jednani skola resi formou vychovnych
opatreni (Skola by méla zavést oceriovani kladnych prikladd

a nesetrit pochvalami, je to nejlepsi prevence pred patologii)



Kybersikana v obCanském a trestnim zakoniku

Kybersikana zatim neni trestny ¢in, mizeme se vSak opfit
o nasledujici paragrafy:
— Poruseni prava na ochranu osobnosti (§ 11-16 NOZ)
— natocCeni videa nebo porizeni fotografie a nasledné
zverejnéni bez souhlasu zobrazenych osob, zverejnéni
osobnich informaci o jiné osobé.

— Ucgast na sebevrazdé (§ 144 TZ) — napft. zaslani SMS obéti
s umyslem vyvolat u ni rozhodnuti k sebevrazdé.

— Vydirani (§ 175 TZ) — pachatel napf. nuti obét k Sikanovani

obeéti.
— Utisk (§ 177 TZ) — pachatel napt. zneuZiva strachu obéti
a k nécemu ji nuti, a to bez pohruzky nasilim.



Kybersikana v obCanském a trestnim zakoniku

— Poskozeni cizich prav (§ 181 TZ) — pachatel napr. uvede
obét v omyl vyddvadnim se pfi chatovani za jinou osobu
a zpusobi ji tim vaznou, nemajetkovou Ujmu.

— Poruseni tajemstvi dopravovanych zprav (§ 182 TZ) — napr.
,odposlech” odesilaného e-mailu.

— Poruseni tajemstvi listin a jinych dokumentu
uchovavanych v soukromi (§ 183 TZ) — napr. zverejnéni
fotografii z telefonu obéti.

— Pomluva (§ 184 TZ) — napt. vytvoreni webovych stranek
zesmeésnujicich obét, Sifeni nepravdivych komentar
o jiném uzivateli v socialni siti atp.

— Sexualni natlak (§ 186 TZ) — donuceni k pohlavnimu
sebeukajeni, k obnazovani nebo jinému srovnatelnému
chovani



Kybersikana a trestni zakonik

— Sifeni pornografie (§ 191 TZ) — napft. zasilani
pornografickych videi, v€. dobrovolného zachyceni
vlastniho obnazeného téla, osobé mladsi 18 let.

— Vyroba a jiné nakladani s détskou pornografii (§ 192 TZ)
— napf. preposlani MMS s fotografii osoby mladsi 18 let
predstirajici sexualni styk.

— Zneuziti ditéte k vyrobé pornografie (§ 193 T7)

— Ohrozovani vychovy ditéte (§ 201)

— Kradez (§ 205 TZ) — ukradeni profilu Ci virtualni identity,
pokud tim zpusobi majetkovou Skodu

— Podvod (§ 209 T7)

— Neopravneény pristup k pocitacovému systému a nosici
informaci (§ 230 TZ)



Kybersikana a trestni zakonik

— Opatreni a prechovavani pristupového zarizeni a hesla
k pocitacovému systému a jinych takovych dat (§ 231 TZ)

— Poskozeni cizi véci (§ 228 TZ) — napr. umysIné poskozeni mobilu
obéti zaslanim viru.

— Sifeni toxikomanie— napf. vysmésné poznamky na socialnich
sitich o drogové abstinenci obéti v umyslu podnécovat ke
zneuzivani navykové latky nebo svadét k tomu obét
(nevztahuje se na alkohol). (§ 287 TZ)

— Nebezpecné vyhrozovani (§ 353 TZ) — napt. zasilani vyhruznych
SMS schopné vzbudit dldvodnou obavu.

— Kyberstalking (§ 354 Trestniho zakoniku, zak. ¢. 40/2009 Sb.)
-Lze se jim dopustit TC nebezpecného pronasledovani

— Podnécovani k nendvisti vlci skupiné osob nebo k omezovani
jejich prav a svobod (§ 356 TZ)



Déti jako pachatelé

e Dité mladsi 15 let neni trestné odpovedné

 Mladistvy je trestné odpovedny, pokud je
dostatecné rozumové a mravne vyspely bez
ohledu na zletilost dle obc¢anského zakoniku



Trest u déti mladsich 15 let

* Ulozeni trestu - opatreni zpravidla predchazi pedagogicko-
psychologické vysetreni
e Dité (12-15 let) muze dostat uloZzeno nékteré z nasledujicich
opatreni (§ 93 odst. 1 ZSVM):
a) vychovnou povinnost
b) vychovné omezeni
c) napomenuti s vystrahou

d) zarazeni do terapeutického, psychologického nebo jiného
vhodného vychovného programu ve stredisku vychovné péce

e) dohled probacniho urednika
f) ochrannou vychovu

e Vysledek trestniho rizeni Ize medializovat pouze po nabyti
pravni moci rozhodnuti a anonymneé



— Porusovani autorskych prav
j@\. a nelegalni stahovani
1

Autorsky zakon a internet

* Pro vlastni potrebu lze vytvaret kopie digitalnich dél kromé
pocitaCovych programu a elektronickych databazi. Legalné je tak
mozné vytvaret vlastni kopie CD a DVD zaznamu, kopirovat MP3
soubory na prehravace apod.

e Kopirovani ucebnic jen pro vnitrni potrebu skoly
* Pri kopirovani se nesmeji obchazet ochranna opatreni proti kopirovani.

e Aktivity na tzv. P2P sitich jsou obvykle protipravni.

e \Vystaveni dila na internetu = sdéleni dila verejnosti = uziti dila nad
ramec tzv. volného uziti.



Porusovani autorskych prav

Casté porugovani autorskych prav:

e Neopravnéné uzivani softwaru

e Neopravnéné zasahovani do pocitacového programu
e Obchazeni ochrany proti kopirovani

 Nedodrzeni citacni licence (napr. bez uvedeni zdroje)

 Neopravnéené sdelovani dila verejnosti

Warez — subkultura, nakladani s autorskymi dily v rozporu
s autorskym pravem



PREVENCE aneb co by déti meéely vedet

Porusovani prava na ochranu osobnosti a autorskych prav
nemusi byt beztrestné:

ochrana osobnosti — odstranéni, moralni zadostiucinéni,
nahrada nematerialni ujmy
— prestupek proti obcanskému souziti
— trestny €in pomluvy
— trestny €in neopravnéného pristupu k pocitaCovému
systému a nosici informaci

ochrana autorskych prav — nahrada skody, prestupek,

trestny Cin
— prestupek proti autorskému pravu
— trestny Cin poruseni autorského prava, prav souvisejicich
s pravem autorskym a prav k databazi



T JAK SE BRANIT UTOKUM?

Monika Mikova '™ Message | -
Timeline  About  Friends  Photos  More = Remn
-> Blokovat -> nickname
-> Reportovat -> zadné kontaktni informace

-> Dokladat <Alt-PrtScr>, <PrtScr> Facebooku davat nemusite



JAK SE BRANIT UTOKUM?

4" Obecné Obecna nastaveni actu
Zabezpeceni

Jméno Upravit
[ Soukromi
|1 Timeline a oznaovani Uzivatelské jméno Upravit
@ Blokovani
(@) Jazyk E-mail Primarni kontakt (®

@ Upozornéni Pridat jiny e-mail nebo Cislo mobilniho telefonu h

(8 wobile
B Sledujici L4 P?uiivatFacebook e-mail:

ﬂ Aplikace

[h Reklamy Povolit prateldm, aby moji e-mailovou adresu zahmuli do stahovani
= Platby informaci

€ Zpravy podpory )

B Videa . | Zrusit |

-- Pro nedulezité véci (a mezi né patfi Facebook) si poridte oddélenou e-mailovou
adresu.

-- Zamezite tak spamovani vSemi otravnymi vécmi, statusy, notifikacemi, prehledy
aktivit, udélenymi lajky apod.

-- V neposledni fadé zamezite Sifeni jednoho z vasich nejsilnéjsich digitalnich otiska.



Navod na nastaveni profilu

™ Marek Hiavnistranka Vyhledat pfitele

Prehled soukromi Q
:oalbum

Prohlidka soukromi

m Kdo uvidi muj obsah?

Kdo mé& miZe kontaktovat?

Jak nékomu zabranim_ aby
mée obtézoval?

Podivejts s& na daléi nastaveni nebo prejdéte na stranku Zakilady
soukromi

¥a it &8

To je nula, nikoliv

velké pismeno O ©

l
https://goo.gl/0f5yha



Nevhodny a nezakonny obsah na internetu

ProAna weby a blogy




Obsah a specifika Pro-ana webu

e Podpora a misto sdruzovani anorekticek
e Sdileni diet a receptl
 Navody na to, jakym socialné akceptovatelnym
zplsobem prezentovat svou dietu (veganstvi atd.)
e SoutéZe v hubnuti nebo naopak podporujici spole¢né hubnuti
* Vyjadrovani soucitu a politovani po excesech, jako je prejedeni nebo jiny prohresek
* Rady jak se nejlépe vyzvracet, ¢i doporucovani laxativ
a diuretik, ¢i davidel
* Navody, jak skryt hladovéni pred rodici a |ékafi
e Sdileni informaci, jak snizit vedlejsi priznaky anorexie
e Zverejnovani svych fotografii, mir, vdahy a pokroku
za UCelem ziskani ocenéni
Rady, jak prekonat zachvaty hladu

Zdroj: volné zpracovano a prelozeno dle wikipedie a Pro-ana webU



e Obrazky

e Videa a klipy

e Citaty (...Hlad boli,ale stihlost za to stoji...)
e Odkazy na spiritualneé-esteticky presah

(Cistota téla, obrazy andélu)




Obsah navadeéjici k nezdravému zivotnimu stylu

Sebeposkozovani

1. Webovy obsah propagujici sebeposkozovani a sebevrazdy
2. Sebevrazedné umysly na socialnich sitich — nepodcenovat
http://cs-cz.facebook.com/help/?faq=216817991675637&in_context?em_x=22

Ziletka pomalu
zajizdi tLdo kuze,
nikdo jiw fom
zabréhit{nemﬁie,

Ziletka te

>V prstech




SEBEPOSKOZOVANI - hlasit vyskyty

facebook cENTRUM NAPOVEDY drein

Néco nefunguje Nahlaseni zneuZiti nebo poruseni podminek » Nahlaseni poruseni podminek » Nahlaseni poi

Nahlaseni zneuziti nebo

poruﬁeni podminek ¥ Jak mohu pomoci nékomu, kdo na tomto webu vyjadFil sebevraziedné

umysly?

Pokud jste na Facebooku narazili na pfimou hrozbu sebevrazdou, okamzité se obratte

Reklamy a reseni pro ha bezpenostni slozky nebo na linku pro prevenci sebevraZd.

spoleénosti = Pomoc s kontaktovanim mistni organizace pro prevenci sebevraZd naleznete po
kliknuti sem.

m Cheete-li nahlasit sebevrazedné amysly zvefejnéné na Facebooku, kliknéte sem.

Centrum bEZPeEHOSﬁ m Potfebné informace o tom, jak rozpoznat a reagovat na sebevrazedné varovné

signdly, naleznete zde.

Férum komunity Pfimy odkaz - Sdilet




FACEBOOK HLASENiI SEBEVRAZEDNYCH UMYSLU

Nahlasit sebevrazedny obsah

DULEZITE UPOZORNENI: Pokud se na Facebooku setkdte s pfimou hrozbou sebevrazdy, okamZité
uvédomte pfislusné organy nebo linku pro prevenci sebevrazd.

Vase e-mailova adresa:

E-mailova adresa, na které jste k zastizeni. Pokud mate
pfistup ke svoji pfihlasovaci e-mailové adrese, zadejte ji.
Celé jméno osoby, ktera zverejnila
obsah:

Uvedte pfesné kifestni jméno a pfijmeni, jak se zobrazuje
na Facebooku.

Webova adresa (URL) profilu dané osoby
nebo vedouci k dané osobé ve
vyhledavani:

Doplnujici souvisejici informace:

Odeslat Zrusit

I

€D Internet | Chranény refim: Zapnuto



Extremismus

 Prosazovani intolerance a rasové nesnasenlivosti
 V CR nelegalni

— zalozeni, podpora a propagace hnuti smerujiciho
k potlaceni prav a svobod ¢lovéka (§ 403 TZ)

— projev sympatii k hnuti smérujicimu k potlaceni prav a
svobod clovéka (§ 404 TZ)

— popirani, zpochybnovani, schvalovani a ospravedlnovani
genocidia (§ 405 TZ)

— kvalifikovana SPTC
— okolnost podmin. pouziti vyssi trestni sazby
e Registrace domény — hosting nejcastéji v USA



Extremismus v kyberprostoru

Internet je prostorem pro neomezené sdileni
cehokoliv

Potreba mladych lidi néekam patrit, komunity
Extrémisté vyuzivaji vse, co kyberprostor nabizi
— WWW

— FTP

— E-maily (newslettery..)

— Informacni portdly (http://cz.altermedia.info/,
http://zvedavec.org).




NETOLISMUS

o Zavislost na virtualnich drogach

— Pocitacové hry (online i offline), mobil (tablet,
i-Pod), internet




NETOLISMUS

e Znaky:
— Neékolik hodin denné
— Pri zakazu agresivita a nespokojenost

— Nespokojenost pri odjezdu na vikend,
kde neni signal

— Zvysovani tolerance

— Neschopnost se ovladat
— Lhani svému okoli o dobé Cinnosti



SYNDROM FOMO

Z anglictiny , Fear of missing out”

e Znaky:
— Postihuje cilovou skupinu 18 az 30 let
— Patri do skupiny tzv. ,,nelatkovych zavislosti (podobné jako netol.)
— Vyvolava pocit zmaru a nespokojenosti
— Uzivatel ma pocit, ze v zivoté néco promeskal, déla Spatné
— Vede k zavisti (jak to, Ze ostatnim se dafri tak dobre)
— Vede k sebeobvinovani (nejsem tak dobry/dobra jako ostatni)
— Rozmrzelost, nervozita, pocit nestihani, vylouceni z komunity

Pritom nejde o nic jiného, nez propadnuti dojmu, ktery o sobé vytvari
ostatni uzivatelé internetu na socialnich sitich, ktery je zpravidla
mnohem pozitivnéjsi, nez jaka je skutecnost.



Jak nebezpecim predchazet?

Posilit socialni kompetence

Naucit jak navazovat a udrzovat zdravé vztahy
s vrstevniky

Mluvit otevrene, asertivné, prijimat a davat
zpetnou vazbu

Naucit je byt slusnymi lidmi, ktefi maji sva
prava a respektuji druhé



Google Centrum pro bezpecnost

Google Centrum pro bezpeénost &

Domovska stranka  Pro viechny Pro rodiny Bezpecnostni nastroje  Partnefi  Informacéni zdroje

>/ IS . »
» . = - t . »
SRR : . »

Zabezpeceni pr@a .
vasi rodinu na miiges

4 ja' -~

g ) , { Wl
a | LN |
11 "4E
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Zatiname Prohlizeni bez obav Vase povést na intemetu

- A

7

TEMATA PFi pravte se BEZPECNOSTNI https ://WWW.googIe.CZ
(vod MNASTROJE .
Zaklady zabezpeteniv Gy 5t Objevte pét nejlepsich /Safetyce nte r/fa m I I IeS/

JakoZto rodi¢ nebo opatrovnik vite, co je pro vase déti nejlepsi a jak jim beuZpe,CHOSthh funkf;l (_3“‘“?'_3
F LT . I . ; i SHEh uréenvch k zabezpeceni vasi Sta rt



Google Family Link

“amily Link

With the Family Link app from Google, you can stay in the loop as your kid explores on

b

their Android™ device. Family Link lets you create a Google Account for your kid that's
like your account, while also helping you set certain digital ground rules that work for
your family — like managing the apps your kid can use, keeping an eye on screen time,

and setling a bedtime on your kid's device.

GET STARTED

https://families.google.com/familylink/



Microsoft Rodina

PouZivanim tohoto webu souhlasite s pouZitim cookies pro analyzy, pfizpisobeny obsah a reklamy.

Daldi informace X

=. Microsoft Store ~ Produkty ~ Podpora Hledat na webu Microsoftcom ~ © | =0 Phihlasit se

Uéet Vase informace Ochrana osobnich udaji Zabezpeceni Platby a fakturace Sluzby a predplatna Zafizeni Rodina

Podporit a zjednodusit digitalni zivot své rodiny

Piihlaste se k Gctu Microsoft, abyste mohli nastavit a spravovat digitalni Zivot své rodiny na pocitacich s Windows, na Xboxu a na mobilnich zafizenich.
Sdilejte se svou rodinou to, co je pro vas dilezité.

Prihlasit se

Vytvareni uctu

Nakupovani, které nepfekroci rozumne
limity

Déti si mizou koupit, co chtéji, za penize, které jim
date na jejich ucet Microsoft. Nebudou potrebovat vasi

kreditni kartu a nedovolime jim kupovat véci, které
Jsou pro né prilis stare.

Lokalizujte si déti na mapé

UZ se nebudete muset porad ptat .Kde jsi?*, kdyzZ déti
budou mit zapnuté svoje telefony s Windows. Dospéli
v rodiné miZou na svych telefonech kontrolovat, ze
Jsou Jejich déti v poradku.

QOknao do jejich digitalniho sveta

Sestavy aktivit umoznuji kontrolovat online aktivity
déti. Pokud potrebujete, mizete zablokovat konkrétni
aplikace, hry nebo weby.

https://account.microsoft.com/family /

Vytvoreni spravnych navykd pro dobu
stravenou s telefonem
MiZete si spolecné promluvit o spravnych navycich a

nastavit omezeni doby, kterou mdzou stravit s
telefonem.



semgind

pomoc

online.cz

Dékuji za pozornost

www.saferinternet.cz | www.bezpecne-online.cz | www.stoponline.cz | www.pomoconline.cz




